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关于加强电子邮件使用安全的通知

各单位、邮件用户：

为严防范境内外不法分子利用邮件系统实施网络攻击和窃密活动，加强校园网信息安全及保密工作，提高师生用户安全防范意识，现将安全使用学校电子邮件系统的相关注意事项通知如下：

1. 严禁使用互联网邮箱存储、处理、传输国家秘密信息和工作敏感信息。

2. 加强计算机系统安全防护措施，及时升级杀毒软件，定期进行木马、病毒扫描查杀。

3. 尚未完成邮件系统实名认证的用户请尽快认证，以免影响使用。

4. 不打开邮箱里收到的不明来源、不明情况的电子邮件或链接。
5. 增加邮箱登陆密码的长度和复杂度，建议定期更换密码，从而保证邮箱安全。

请各单位和个人高度重视邮箱使用安全，做好上述事项的自查工作，切实担负起网络安全使用主体责任，严防不良后果。
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